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DIPLOMADO
“"CIBERDEFENSA Y CIBERSEGURIDAD ~

Inteligencia Ref. No. ESI-D-CDS-2024 Nombre del Diplomado
Modalidad de Aprendizaje: A Distancia Ciberdefensa y Ciberseguridad

Distribucién por horas y Actividades de Aprendizaje por Componente POR CURSO/POR DIPLOMADO
Componentes Actividades Horas/Curso Horas/Diplomado

Aprendizaje en contacto con el docente . Clases, Tutorias, Conferencias, Seminarios, Talleres, 30 90
Proyectos en aula (presencial o virtual).

Aprendizaje practico - experimental e  Aplicacién de contenidos conceptuales, procedimentales, 5 15
técnicos, a la solucion de: problemas practicos,
comprobacidn, experimentacion, replicacién.

Aprendizaje auténomo e Lecturas, Andlisis y comprension de materiales 5 15
bibliogréficos y documentales, Generacién de datos vy
busqueda de informacién, Elaboracion individual de
ensayos, articulos, trabajos y exposiciones.

Total Horas 40 120

ANTECEDENTES:

La gran inmensidad de la nueva manifestacion territorial, el ciberespacio, llegé para permanecer, llegd con grandes promesas
de justicia, de educacién, de desarrollo econémico, social y cultural, de equidad, de integracién, de instrumento eficaz para
combatir el cambio climético y la pobreza material y moral, de liberacién de trabajos repetitivos y embrutecedores.

Actualmente, es imposible concebir nuestra existencia sin el ciberespacio, que se ha insertado literalmente en todas las
manifestaciones de las actividades humanas, pero también a él se han trasladado los conflictos y las contradicciones sociales en
sus mas diversas manifestaciones como la inseguridad en sus mdultiples aspectos, han tomado forma los ataques contra los
derechos individuales, colectivos, ambientales e informacionales, contra los Estados Nacionales, contra las infraestructuras
criticas como las de aguas potables, el sistema energético, el sistema de salud, entre otros, por parte de muy variados actores.

El Ciberespacio como quinta manifestacion territorial, de reciente evolucién, necesita de formulacién permanente y dindmica en
términos de politicas publicas, gestién empresarial, tecnoldgica y seguridad cibernética.

OBJETIVO:

Proporcionar a los participantes los conocimientos integrales sobre ciberdefensa, ciberseguridad, ciberinteligencia,
infraestruturas criticas, datos e informacion para fortalecer la seguridad cibernética, las infraestructuras criticas y el manejo de
datos, de tal forma que puedan formular politicas, acciones concretas, para garantizar de mejor forma la soberaniay la integridad
territorial de la nacién, ademas, la seguridad de las instituciones, de las empresas publicas y privadas y, de las personas en el
ciberespacio.

DIRIGIDA A:

Personas encargadas de la de seguridad nacional, ciudadana e integral, como: gerentes, directores y lideres en tecnologia,
militares directivos de todas las fuerzas, personal policial, integrantes del poder legislativo y judicial, desarrolladores de politicas
publicas y regulacién, organismos de inteligencia, ministerios de defensa, seguridad, y gobierno, ejecutivos de empresas de
seguridad, sector financiero, sector de seguros, sector académico y de investigacion. Administradores y responsables de la,
instalacion y operacion de las infraestruturas criticas, tales como: las financieras, energéticas, militares, de salud, de agua potable,
residuales, aeropuertos, puertos terrestres y maritimos, infraestructura petrolera, sistemas de logistica (ductos y sistemas de
transporte via ferroviaria y carretera), centros de datos, servidores en nube instituciones gubernamentales, entre otras.
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La estructura del Diplomado se basa en el Reglamento para Carreras en la Modalidad en Linea y a Distancia. La organizacién del
aprendizaje se sustenta en la estructura de las especializaciones, sin el componente de titulacion. Cada curso tienen su base
reglamentaria en el mencionado reglamento.

ESTRUCTURA:

CONTENIDO:

El Diplomado estd compuesto por tres cursos de educacién continua avanzada que pueden tomarse de forma independiente y
tienen su propio certificado. El Certificado de asistencia y aprobacién del Diplomado se otorgaré a quienes hayan completado,
aprobado los tres cursos y entregado el ensayo o articulo correspondiente.

Curso 1. Fundamentos de Ciberdefensa, Ciberseguridad y Ciberinteligencia.
Curso 2. Infraestructuras Criticas, Ciberdefensa y Ciberseguridad.
Curso 3. Datos y Seguridad Cibernética.
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“Fundamentos de Ciberdefensa, Ciberseguridad y Ciberinteligencia”

Ofrece:

CITIC, Centro Internacional de Investigacién Cientifica y Creacion en Telecomunicaciones, Tecnologias de la
Informacion y las Comunicaciones, Miembro Académico e la Unién Internacional de Telecomunicaciones UIT, organismo
de Naciones Unidas ONU. Centro Regional de Capacitacion de la Comisién Interamericana de Telecomunicaciones
CITEL, organismo de la Organizacién de Estados Americanos OEA.

Seguridad Ref No. ESI - FCDSI -2024 Nombre del curso
Modalidad de aprendizaje: a distancia Fundamentos de Ciberdefensa, Ciberseguridad y Ciberinteligencia

Distribucién por horas y Actividades de Aprendizaje por Componente POR CURSO/POR DIPLOMADO
Componentes Actividades Horas/Curso

Aprendizaje en contacto con el docente . Clases, Tutorias, Conferencias, Talleres, Proyectos en aula 30
presencial o virtual

Aprendizaje practico - experimental e Aplicacién de contenidos conceptuales, procedimentales, 5
técnicos, a la solucién de: problemas précticos, comprobacion,
experimentacion, replicacion.

Aprendizaje auténomo e  Lecturas, Andlisis y comprensién de materiales bibliograficos y 5
documentales, Generaciéon de datos y bulsqueda de
informacién, Elaboracién individual de ensayos, articulos,
trabajos y exposiciones.

Total Horas 40

ANTECEDENTES:

El ciberespacio ya se concibe como quinta manifestacion territorial, actualmente, es imposible concebir nuestra existencia sin el
ciberespacio, que se ha insertado literalmente en todas las manifestaciones de las actividades humanas, pero también a él se
han trasladado los conflictos y las contradicciones sociales en sus mas diversas manifestaciones como la inseguridad en sus
multiples aspectos, han tomado forma los ataques contra los derechos individuales, colectivos, ambientales e informacionales,
contra los estados nacionales, las infraestructuras criticas, entre otros, por lo que es necesario tener un conocimiento diferenciado
de la ciberdefensa, ciberseguridad y ciberinteligencia para fortalecer la seguridad cibernética, que trasciende los estados y las
naciones a través del ciberespacio.

OBJETIVO: Proporcionar a los participantes los conocimientos integrales sobre los fundamentos de la ciberdefensa, la
ciberseguridad y la ciberinteligencia, como estructuras fundamentales de la seguridad cibernética, de tal forma que
puedan formular politicas, estrategias y acciones concretas para garantizar de mejor forma la soberania y la integridad
territorial de la nacioén, la seguridad de las instituciones, de las empresas publicas y privadas, asi como de las personas,
atacadas a través del ciberespacio.

DIRIGIDA A: Personas encargadas la ciberdefensa, la ciberseguridad y la ciberinteligencia asi cémo a aquellas interesadas
en profundizar temas relacionados con la seguridad cibernética a nivel nacional e internacional.

Conferencistas autores:

Dr. Mauro Flérez Calderén. PhD, Msc., Esp., Ing. PhD. Ingenieria de Telecomunicaciones. Msc. Ciencias Politicas. Esp. En Multimedia
Ing. Electrénico. PhD (c) en Ciencias Politicas y Relaciones Internacionales. Profesor e investigador universitario, sobre el ciberespacio,
por méas de 30 afiosProfesor de la Asignatura de Ciberseguridad y Ciberdefensa a los sefiores coroneles y capitanes de Navio, curso de
Estado Mayor Conjunto de Ecuador en 2016 y 2017. Director Cientifico de la consultoria sobre "Seguridad de la Informacién y los Datos
en Colombia™ 2012 y del "Estudio de Impacto Socioeconémico de la adopciéon de IPv6 en Colombia™2011 para Ministerio de Tecnologias
de la Informacién y las Comunicaciones MINTIC. Miembro Participante del Instituto Europeo de Normas de Telecomunicaciones (ETSI)
Grupo de Especificacion de la Industria (ISG) sobre Innovacién Mejorada de IPv6 (IPE) 2021. Consultor de la Unién Internacional de
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Telecomunicaciones UIT. Perito de la Comisién de Regulacién de Telecomunicaciones de Colombia (hoy Comisién de Regulacion de
Comunicaciones CRC). Conferencista a nivel nacional e internacional. Consultor de la Unién Internacional de Telecomunicaciones UIT.
Perito de la Comisiéon de Regulacién de Telecomunicaciones de Colombia (hoy Comisiéon de Regulacién de Comunicaciones CRC).
Presidente de CITIC. Presidente de CITIC. PhD en Ingenieria de Telecomunicaciones. Msc. Ciencias Politicas. Esp. En Multimedia Ing.
Electrénico. PhD (c) en Ciencias Politicas y Relaciones Internacionales.

Msc. Zoila Ramos Rodriguez, Msc., Esp., Ing., PhD ( ¢ ). Directora General de la consultoria sobre "Seguridad de la Informacién y los
Datos en Colombia” 2012 y del "Estudio Socioecondémico de la adopcién de IPv6 en Colombia” 2011 para Ministerio de Tecnologias de
la Informacién y las Comunicaciones MINTIC. Council para Ecuador del Forum IPvé. Conferencista a nivel nacional e internacional.
Consultora de la Unién Internacional de Telecomunicaciones UIT. Miembro Participante del Instituto Europeo de Normas de
Telecomunicaciones (ETSI) Grupo de Especificacién de la Industria (ISG) sobre Innovacién Mejorada de IPv6 (IPE) desde el 2021. Perito
de la Comisién de Regulacién de Telecomunicaciones de Colombia (hoy Comisién de Regulacion de Comunicaciones CRC). Directora
General de CITIC. Ph.D. (c) y Msc. En Ingenieria de Telecomunicaciones, Especialista Radiocomunicaciones, Especialista en Derecho de
las Telecomunicaciones, Diplomada en Innovacién Pedagdgica, Ingeniera Electrénica, Candidata a Abogada del Ecuador. Con estudios
en Direccién de Empresas, autora y coautora de varios libros y articulos, Docente Investigadora Universidad Nacional de Colombia
(jubilada), Consultora, Asesora, Interventora. Miembro Fundadora y Directora General de CITIC.

CONTENIDO:

Semanas. Médulos.
Médulo1. Caracterizacién de la ciberdefensa, de la ciberseguridad y la ciberinteligencia.

1 Gestacion de la ciberinteligencia.
Definiciones: ciberdefensa, ciberseguridad, seguridad informética, infraestructuras criticas, ciberguerra, y
seguridad cibernética.
Del telégrafo a la radio telegrafia.

Radiointeligencia.

La radio inteligencia y el conflicto Ruso - Japonés, 1905.
Primera guerra mundial y la radio inteligencia.

La radio difusion sonora y la televisién como ciberarmamento.

Guerra electrénica.

Radio navegacion.

El radar.

El cifrado y el caso enigma.

Los radioespias.

Casos de esponije electronico.

EI NORAD, La NASA, la NSA, EI DARPA.

Seguridad cibernética.

Las manifestaciones territoriales.

Beses ideoldgicas de la defensa nacional.
Los nuevos actores en el ciberespacio.
Etapas del ciberespacio.

2 Médulo 2. Ciberterritorios.

Estructura del ciberespacio como manifestacion territorial.
La convencién de Chicago.

Orbitas y sus tipologias.

Los paises ecutoriales y la érbita geoestacionaria.

Guerra y basura espacial.

Oficina de Naciones Unidas para Asuntos del Espacio Exterior (UNOOSA).
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Espectro radioeléctrico.

Rangos frecuenciales y propagacion.
Administracién del radio espectro.
Terminologia espectral.

Modelos de gestidn espectral.
Mecanismos de asignacion.
Regulacién asimétrica.

Las ciberembajadas.
3 Moddulo 3. La geopolitica y soberanias cibernéticas.

Ejemplos de multiples hechos cibernéticos geopoliticos en las diferentes etapas de Internet.
Los ciberespacios nacionales.

Las grandes transnacionales del ciberespacio.

El ciberespacio, las confrontaciones, las rutas de la seda y 5G.

La lucha por las cibersoberanias nacionales y sus actores principales.

La gobernanza, la seguridad cibernética y las soberanias en el ciberespacio.

La ciberdiplomacia.

4 Médulo 4. Ciberarmamento.

Marco de referencia argumentativo sobre el ciberarmamento.
Necesidad del ciberarmamneto, el deber ser vs. el ser.
Tipologias y clasificacién del ciberarmamento.

El cifrado.

El cifrado y la Deep Web.

Los malware.

Las bombas de fuerza electromagnéticas.

Senfales, algoritmos, drones y redes sociales como ciberamamento.
Control y robo de ciberarmamento.

Empleo legitimo y traficantes de ciberarmamento.

Ejemplos de multiples fuentes de ciberarmamento.

Grandes programas nacionales de ciberespionaje.

5 Médulo 5. Tipologias del ciberreclutamiento y formacién de los ciberguerreros.

Formacion integral.

Formacion especifica.

Ciberreservas.: de concientizacién, operativas y de influencia.
Formacion de las élites.

La salud mental.

El cuadribiun .

La oratoria militar y policial como poder individual e institucional.

El cibereclutamiento.

Industria nacional de seguridad cibernética.

Algunas experiencias internacionales en la formaciéon de ciberguerreros.

6 Médulo 6. Escenarios de solucién de ciberconflictos.

La ciberpaz.

Carta de las Naciones Unidas.
Consejo de Seguridad.

Corte Internacional de Justicia.
Consejo Europeo.
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Las ciberguerras y el derecho internacional.
Convenio de Ginebra.

Carta de la OEA.

La OTANy la seguridad cibernética.
Manual de Tallin.

indice global de paz.

7 Moédulo 7. Estructura de la seguridad cibernética nacional integral.

Las amenzas Ambientales, Bioldgicas, Cibernéticas.
Sistema Nacional de Seguridad Integral.

Sistema Nacional de Seguridad Integral Cibernético.
Matriz de riesgos.

inide global de seguridad cibernética.

Indicadores de la seguridad cibernética.

8 Médulo 8. Ciberseguridad nacional, lineas de accion.

Obijetivos globales de la seguridad cibernética.

Las 9 lineas de accidn para fortalecer la seguridad cibernética.
Evaluacién de la seguridad cibernética nacional.

Guia Nacional estratégica de la seguridad cibernética nacional.
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CURSO 2. INFRAESTRUCTURAS CRITICAS, CIBERDEFENSA Y CIBERSEGURIDAD.

Seguridad Ref No. ESI -C-ICCC - 2024
Modalidad de aprendizaje: a distancia.

CONTENIDO:

Semanas. Médulos.
1 Médulo 1. Evolucién de la seguridad cibernética.

Panorama de amenazas globales.

Paz e infraestructuras.

Inicio de las telecomunicaciones.

La radiointeligencia.

La guerra electrénica.

Inicio de las TIC.

Seguridad cibernética.

Ciberterritorios y soberanias nacionales.

2 Médulo 2. Desafios de la seguridad cibernética.

Etapas de extraccién de informacion.

Los servidores.

Clasificacién del ciberarmamento.

El cifrado.

Malware como ciberarmamento.

Control del ciberarmamento.

Formacion de los ciberguerreros.
Organismos y compromisos itternacionales.

3 Médulo 3. Definiciones de infraestrutura critica.

Definiciones de los sistemas integrantes de la seguridad cibernética.

Definiciones varias de infraestructura critica, de paises y de organismos internacionales.
Infraestructura critica.

Infraestructura estratégica.

Infraestructura de Informacién critica.

Operadores de infraestructuras criticas.

Zonas criticas.

Resiliencia.

4 Médulo 4. Proteccién de las infraestructuras criticas en la Unién Europea y otros paises.

Programa Europeo para la Proteccion de Infraestructuras Criticas, PEPIC.
Justificacién.

Marco comun del PEPIC.

Principios béasicos del PEPIC.

Antecedentes del PEPIC.

Obijetivo global del PEPIC.

Marco legislativo del PEPIC.

Medidas de mejora del PEPIC.

Coordinacién del PEPIC.

Plan de seguridad del operador.
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Experiencias de:
Finlandia, Reino Unido, Espafia.

5 Médulo 5. Proteccién de infraestructuras criticas en América Latina y el Caribe.

Infraestructura verde y gris.

Ciber amenazas en América Latina y el Caribe.

Incidentes reportados por empresas Latina y el Caribe

Controles de seguridad cibernética en América Latina y el Caribe.
América Latina y el Caribe, grados de avances en seguridad cibernética.

6 Médulo 6. Plan Nacional de Infraestructuras Criticas.

El Plan Nacional de Proteccién de las Infraestructuras Criticas.
Responsabilidades de proteccién de la infraestuctura critica.
Médelo de proteccién de infraestructura critica.

Jerarquizacion del plan de proteccién de infraestructura critica.
Los Planes Estratégicos Sectoriales.

Los Planes de Seguridad del Operador.

Los Planes de Proteccién Especificos.

Los Planes de Apoyo Operativo.

Anélisis de riesgo cibernético..

7 Médulo 7. Catilogo de infraestructra criticas suceptibles de ciberataques.

Catalogacion - Infraestructura critica.

Criticidad.

Criticidad en el Reino Unido.

Proteccion de infraestructura critica.

Indicadores de proteccién de infraestructura critica.
Los 15 indicadores de KPI.

Formatos.

Niveles de alarma.

Experiencia Suiza.

8 Médulo 8. Propuesta de proteccion de las infraestructuras criticas.

Marco Internacional para mejorar la seguridad cibernética de la infraestructura critica
Funcion Identificacion, ID.

Funcion Proteccion - PR.

Funcién Deteccion - DE.

Funcién Respuesta -RS.

Funcién Recuperacion - RC.

Propuesta de proyecto de ley. CITIC.
Visién holistica.
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CURSO 3. DATOS Y SEGURIDAD CIBERNETICA.

Seguridad Ref No. ESI - C - DSC - 2024
CONTENIDO:
Moédulo 1. Senales, datos, informacién y conocimiento.

Sefiales, datos, informacién y conocimiento.

Informacién como gradiente entrépico.

Significante, significado y signo.

Codigo, criptografia y esteganografia.

La hermenéutica y la hermética.

Médulo 2. Conceptos basicos sobre seguridad de la informacién.

Confidencialidad, integridad, disponibilidad, seguridad, riesgo, vulnerabilidad.
Ciberinteligencia, el como se recolectan los datos.

Tipologias de ciberataques.

Clasificacién basica del ciberarmamento.

Etapas y metodologia de un ciberataque.

Errores argumentativos frecuentes sobre proteccién de datos.

Estandares y certificaciones de proteccion de datos.

Guia de verificacién de la seguridad de datos.

Médulo 3. Metadatos.

Definicion de Metadatos.

La OMPIly los metadatos.

Ambitos de los metadatos.

Funciones de los metadatos.

Ciclo de vida de los metadatos.

Los riesgos de los metadatos.

Herraminetas para acceder a los metadatos.
Estandares de los metadatos.

Ejemplos de metadatos.

Médulo 4. Datos Abiertos.

Definicion de Datos Abiertos.

Los Objetivos del Desarrollo Sostenible y los datos abiertos.
Justificaciones de la politica de los datos abiertos.
Declaracién internacional sobre datos abiertos.

Principios de los datos abiertos.

inice mundial de los datos abiertos.

Correlacion entre datos abiertos y los metadatos.

Médulo 5. Los datos y la inteligencia artificial

Origen de los grande volimenes de datos.
Tipologias de la inteligencia.

La inteligencia artificial en el sector financiero.

La inteligencia artificial en diversos sectores.

Riesgos de la inteligencia artificial.

La inteligencia artificial y algunos impactos sociales.
Antecedentes de la inteligencia artificial.

La inteligencia artificial y la superinteligencia artificial.
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6 Modulo 6: Los datos y la seguridad con Ipv6

Los datos “ el petroleo” de la sociedad de la informacién.
Tipologias de los valores creados.

Mercados de los datos.

Desafios y oportunidades de los datos.

Las transnacionales de los datos.

IPVé6 y la Seguridad
Evolucion.

Transicién y coexistencia.
Errores comunes.
Ventajas.

7 Médulo 7. Los ciberdelitos.

Tipologia de los fraudes.
Ejemplos de ciberdelitos.
Ejemplos de cibercriminales.
El cibercrimen organizado transfronterizo.
El convenio de Budapest.
Medidas contra los ciberdelitos:
= Juridicas.
= Técnicas.
= Organizativas.
= Capacitacion.
=  Cooperacion.
8 Médulo 8. Datos personales, derechos informacionales y ética.

Evolucion de los derechos.

De primera, segunda, tercera y cuarta generacion.
Los derechos informacionales.

Los datos personales.

¢ Qué se entiende por datos personales?

Los datos biométricos.

La ONU y la privacidad.

Las directices europeas sobre datos personales.
Tendencias politicas sobre los datos personales.
Elefecto dominé.

¢ Qué se entiende por ética?

Etica Aristotélica.

Virtudes occidentales y orientales.

Reglas para la seguridad “éxitosa”, de las TIC.
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VALOR DE LA INVERSION

POR CURSO:
Tres cientos noventa y cinco ddlares americanos USD 395,00 més IVA.
BECA del 10% por pago total del curso hasta un dia calendario antes del incio del curso.

POR DIPLOMADO:
Mil ciento ochenta y cinco (USD 1.185) mas IVA.

BECA del 20% por pago total del diplomado hasta un dia calendario antes del incio del curso.

PAGOS DIFERIDOS POR CURSO.

Pago 1: USD 95 hasta la fecha de inicio del curso.
Pago 2: USD 197,4 durante la tercera semana curso.
Pago 2: USD 150 durante la quinta semana del curso.

NOTAS IMPORTANTES.

NOTA1: favor remitir: los comprobantes de pago a pagos@citic.org.ec y enviar datos para la factura.

NOTAZ2.: enviar copia de la consignacién (depdsito) al correo: pagos@citic.org.ec. Incluir nombre de la empresa, institucion
participante y/o persona inscrita. No se harédn devoluciones de dinero por concepto de pago de inscripciones y no asistencia al
curso. El valor de la inscripcién debe estar cancelado antes de iniciar el curso o diplomado, excepto las instituciones de los
Estados que emitan la solicitud y aprobacién de participar en el curso y/o diplomado a través de carta , fax, correo y/o mensaje
electrénico con la lista de inscritos, documentos fisicos y/o electronicos que seran vélidos para el envio y cobro de la factura.
NOTAS3. Se abriran los cursos y el diplomado con el nimero minimo aprobado por CITIC y se aplazaré para préxima fecha en
caso de no completar. Si definitivamente no abrirse, a quienes hayan pagado se les devolverd el 100% del valor depositado en
30 dias calendario méximo de declaratoria de cierre del curos o diplomado.

FORMAS DE PAGO.

EN ECUADOR: Cuenta Corriente Banco Internacional, No.000-027948-8
Beneficiario: CITIC

RUC: 1791942078001
DESDE EL EXTERIOR: Cuenta No. 000-027948-8 a nombre de CITIC

Cédigo SWIFF: BINTECEQ

Banco destino: Banco Internacional

Direccion del Banco destino: Av. Patria E4-21 y 9 de Octubre, Quito - Ecuador
EN COLOMBIA:

Banco de destino: Bancolombia

Cuenta de ahorro No. 675-000001-80

Cédigo SWIFT: COLOCOBM

Beneficiario: Fundacion CITIC

NIT: 901129690

Direccidn del Banco: Carrera 48 # 26 - 85, Medellin, Colombia

Urbanizacién La Colina, Calle Loja No. 178 A con Pasaje El Carmen, Telf. 1: (+593) 2333103, Telf. 2: (+593) 23524678, cel.: (+593) 987785104, 11

0
E-mail: citic@citic.org.ec, www.citic.org.ec, ¥/ Skype: citic.ec, £ Facebook: @CITIC.EC, Twitter: @CITIC_EC, Sangolqui-Ecuador



